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Strikte Trennung vom o6ffentlichen Web

Der Datenverkehr zur Leitstelle, Zentrale oder ins Kundennetz
wird in einer gesicherten Network Solution gefiihrt. Neben der
Verschlisselung der Nachricht sind alle Kundennetze logisch
getrennt, was auch einer raumlichen Trennung gleichkommt.

Die Kommunikation mit anderen Netzen Uber das 6ffentliche
Internet ist grundsatzlich von Sicherheitsanwendung und IP-
Kundenldsung entkoppelt. Auf diese Weise wird ein
Dienstwechsel zwischen Sicherheitsanwendung und der
Kommunikation tber das 6ffentliche Internet innerhalb eines
Verbindungsaufbaus verhindert.

Ein Verbindungsaufbau
aus dem offentlichen
Internet zur Leitstelle,
Zentrale oder zum
Kundennetz ist weder &
durch protectService
noch durch die Network
Solution mdglich.

Preise

Fir die Standardleistung werden berechnet:
® ein einmaliger Konfigurations- und Einrichtungspreis sowie
® ein monatlicher nutzungsabhangiger Preis

Fir den monatlichen nutzungsabhangigen Preis bestehen je
nach Zugangsvariante (analog/ISDN oder DSL) verschiedene
Preismodelle.

Die Zufuhrung des Verkehrs Uber das Telefonnetz ist Be-
standteil der protectService-Leistung.

Uber ITENOS

Die ITENOS GmbH, Bonn, bietet moderne und hochgradig sichere
Lésungen fir die unterschiedlichsten IT- und TK-Belange. ITENOS
beschaftigt derzeit 165 Mitarbeiter.

Als 100%ige Tochtergesellschaft der T-Systems vermittelt ITENOS die
Flexibilitdt und Innovationskraft eines schlanken, etablierten
Unternehmens und gleichzeitig die Sicherheit, im Bedarfsfall auf
Ressourcen des Konzerns zurtickgreifen zu konnen.

Das ITENOS-Lésungsportfolio gliedert sich in funf Schwerpunkte:

® Secure Data Center: Bereitstellung hochsicherer Standard-RZ-
Umgebungen und Errichtung individueller Rechenzentren.

® Secure IT: Umfassende Lésungen fir alle IT-Aufgaben bei hoher
Verflgbarkeit, Leistungsfahigkeit und Sicherheit.

® Secure Connect: Sichere Datenlbertragung fiir unterschiedlichste
Applikationen, z. B. die Anbindung und Vernetzung von
Alarmsystemen und Geldautomaten.

® Secure Facility: Erprobte Lésungen fiir die Ferniiberwachung und -
steuerung von Gebauden und Anlagen einschlieRlich Gebaude-
sicherheit.

® Telehouse Kleyerstr.: RZ-Sicherheit und Connectivity-Ldsungen in
einem der grof3ten Telehauser Europas.

Kontakt unter:

Tel.: 0228 72 93 330
.T.E.N.O.S. GmbH

Lievelingsweg 125 @ 53119 Bonn

E-Mail: info@itenos.de
Internet: www.itenos.de
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Sicherheit im Brennpunkt

Sicherheit und Verfiigbarkeit sind die mit Abstand wich-
tigsten Kriterien, wenn es um Sicherheitseinrichtungen
und Firmennetze geht. Flexibilitit und Preis spielen
unbestritten auch eine nicht zu unterschatzende Rolle.

Als Errichter und Betreiber von
Alarmeinrichtungen legen Sie Wert | ..
auf eine moglichst optimale Ab-
sicherung lhrer Kunden, auf der
Endgerateseite, aber vor allem
bezuglich Datenubertragung.

Als Betreiber eines Firmen- oder Be-
hordennetzes ist lhnen an verlass-
licher Datenlbertragung gelegen,
die zum einen Schutz bietet gegen
Angriffe von aufen, aber auch
Flexibilitat in der Handhabung
erlaubt. All dies natlrlich zu einem
attraktiven Preis.

Neu: protectService

Mit unserem neuen Produkt protectService wird |hr
Datenaustausch auf der Basis einer sicheren und
leistungsfahigen IP-basierten Network Solution ermdglicht.
Investitionen in eine eigene Netzinfrastruktur entfallen.

protectService ist hervorragend geeignet fir

@ die sichere Anbindung von Firmen-und Behérdennetzen
@ die Ubertragung von Alarmen aus Einbruchmeldeanlagen
@ die Dateniibertragung bei eCash

Die gesamte technische und administrative Realisierung des
Datenaustausches wird durch unser Know-how und unsere
Spezialisten ermoglicht.

Unsere Produkte sind kun-
denindividuell ausgerichtet
und umfassen samtliche Leis-
tungen vom Betrieb der Net-
work Solution bis hin zu
Dienstleistungen fir Ihre out-
gesourcten Server.
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lhre Vorteile

® Multifunktionale Losung fiir Einbruchmeldeanlagen,

eCash-Dateniibertragung und Firmen- oder Behorden-
netze

Erhohte Flexibilitat fiir die Sicherheitslésung bzgl. An-
schluss (analog, ISDN, DSL), Zufiihrung (bundesweit)
und Quality of Service

Nutzung héherer Ubertragungsbandbreiten (z. B. fiir
zusiétzliche Bild-/Tonsignale)

Schnelle Implementierung neuer Sicherheitsfunktio-
nen zentral iliber das Netz (z. B. Firewall oder Filter-
gruppen)

Schnelle Einfiihrung IP-basierter Produkte und Dienste
Nutzung vorhandener Anschliisse/Zugangsvarianten

Ein zusatzlicher Anschluss / eine zusatzliche Zugangs-
variante (z. B. DSL) ist nicht erforderlich.

Wie funktioniert protectService?

Uber das Zugangsnetz der Deutschen Telekom (Access) wird
die Verbindung zur Leitstelle, Zentrale oder zum Kundennetz
aufgebaut. Je nach Anschluss bzw. Zuflhrung wird dieser
Verbindungsaufbau Gber das 6ffentliche Telefonnetz (analog
oder ISDN) mittels Point-to-Point Protokoll (PPP) oder Gber
die Breitband-Knoten (ADSL oder SDSL) mit Hilfe des Point-
to-Point Protokoll over Ethernet (PPPoE) initiiert.

Die Netzprofile, Funktionen und Leistungen werden bei der
Einwahl gemaR Kundennetzanforderungen zugewiesen (wie
z. B. die jeweiligen Zugangsrechte der Filialen). Die Zugangs-
geschwindigkeiten werden je nach Anschluss und Zufiihrung
wie folgt unterstutzt:

® Analog: bis 56.000 bit/s gemaR ITU-T-Empfehlung V.90
(aufier V.23, 1200/75 bit/s)

® Digital: 64 kbit/s (ISDN)je B-Kanal

® DSL: jenachZufihrungsbandbreite 1, 2, 3 oder 6 Mbit/s
ADSL oder SDSL

Sicherheit und Hochverfiigbarkeit

Die IP-Kundenldsung besticht durch ein konsequentes Back-
up-Konzept: Jede Verbindung und Kommunikation zur Leit-
stelle, Zentrale oder zum Kundennetz ist geschitzt und wird
im Falle eines Ausfalls stérungs- und unterbrechungsfrei auf
einen netzinternen Backup-Pfad (redundanter Aufbau) umge-
schaltet, was die Erflllung der VdS-Richtlinie 2471 Klasse C
ermdglicht.

Das Sicherheitskonzept verfolgt eine klare Trennung des Da-
tenverkehrs zur Leitstelle, Zentrale oder zum Kundennetz auf
der einen Seite und der Kommunikation mit anderen Netzen
durch das offentliche Internet auf der anderen Seite.
I.T.E.N.O.S. iberwacht den Datenverkehr, warnt vor Angriffen
durch Dritte, analysiert bedrohliche Aktionen, entdeckt und
verhindert die Angriffe von Eindringlingen.

Auf Wunsch bieten wir Ihnen die Nutzung einer netzbasierten
Firewall, die exakt nach Ihren Anforderungen konfiguriert wird.
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